
 
 

  عنوان شغلی   4در  جهت استخدام  (  رسالت  )ارائه دهنده خدمات فناوری اطلاعات به بانک قرض الحسنه  فاپا  شرکت

 .د ینما ی م ی دعوت به همکار سماتک ان یاز دانشجو

 

 : شبکه   ت ی کارشناس امن 

 مرتبط  یهاشبکه و پروتکل  تیامن میشبکه و مفاه ی مسلط به مباحث عموم •

 می شود WAF و NGFW شاملکه شبکه   تی امن  زاتیتجه  یبانیو پشت یکربند یپ ،یاندازمسلط به راه  •

   Fortiweb  و  Fortigate  مسلط به حاًیترج •

 اطلاعات تی امن یعموم ی با مبان ییآشنا •

 AV و PAM ،DLP رینظ یت یامن یهاس یبا سرو ییآشنا •

 شبکه  ت یامن زاتیتجه یهالاگ  لیوتحل ه یتجز ییتوانا •

 یسازمسلط به امور مستند  •

 گزارش کار   هی و ارا  یو  انجام کار گروه  ی کار ط یانطباق با مح ییتوانا •

 باشد  یم  تی( در اولویبانک  یشبکه ها تیدر حوزه امن  حای )ترج ی کار ۀ داشتن سابق •

اطلاعات در   یفناور   ای وتر یکامپ  یمهندس  یها ارشد در رشته  یکارشناس  ای یدارندگان مدرک کارشناس  •

 هستند  تیاولو

 :هات ی مسئول 

 شبکه  تیو روزانه مرتبط با امن ی بانیپشت یانجام کارها •

 شبکه  ت یامن زاتیتجه  ی کربند یو پ یاندازنصب، راه  •

 نوع مشکل و ارائه راهکار رفع آن  صی و تشخ یتیامن  زاتیتجه یهالاگ  یبررس  •

 شبکه  یهااگرام ید ه یو ته یمستندساز •

 ازیبر اساس ن یفن  یهاارائه گزارش  •

 یسازمان یهای ازمند یدر خصوص ن  یتی ارائه راهکار امن •

 

 : ( ور ی تا سن   ور ی کارشناس تست نفوذ )از جون 



 
 

 زبانهای برنامه نویسی امتیاز محسوب می شودتسلط به یکی از  •

 توانایی خواندن و درک متون انگلیسی و تحقیق  •

 تسلط کافی به تست نفوذ دستی و ابزارهای تست نفوذ  •

 تسلط کافی به استانداردهای تست نفوذ  •

 آشنایی با شبکه امتیاز محسوب میشود  •

 آشنایی با تست نفوذ تلفن همراه امتیاز محسوب می شود  •

 )برای کارشناسان غیر جونیور(   فی به حوزه وب و پروتکل هاتسلط کا •

 و... امتیاز محسوب می شود  CEH, SANS, OSCP گذراندن دوره های مرتبط از قبیل •

 :ی عموم   ط ی شرا 

 حداقل یل یمدرک تحص  یدارا •

 ور ی کامپ ی ها شیاز گرا یک یدر حوزه   حایترج سانسیل •

 دائم  تیمعاف  ایخدمت  انیکارت پا  یدارا •

 

 : )در سطوح مختلف(   ت ی امن   ات ی کارشناس مرکز عمل 

 تسلط به یکی از زبانهای برنامه نویسی امتیاز محسوب می شود •

 تسلط کافی به تست نفوذ دستی و ابزارهای تست نفوذ  •

 تسلط کافی به مباحث مربوط به مرکز عملیات امنیت  •

 وب می شود امتیاز محس Splunk و SANS گذراندن دوره های مرتبط با مرکز عملیات امنیت از قبیل •

 ( برای کارشناسان سطح دو و سه) SIEM توانایی ساخت داشبورد در •

 امتیاز محسوب می شود )برای سطح دو و سه(  Red Team تسلط کافی به مباحث •

 امتیاز محسوب می شود )برای سطح دو و سه(  Blue Team تسلط کافی به مباحث •

 تیاز محسوب می شود( آشنایی کافی با شبکه و فایروال ها و تجهیزات امنیتی )ام •

 و... امتیاز محسوب می شود  CEH, SANS, OSCP گذراندن دوره های مرتبط از قبیل •

 :شرایط عمومی 

 لیسانس در حوزه یکی از گرایش های کامپیوتر  دارای مدرک تحصیلی حداقل •

 دارای کارت پایان خدمت یا معافیت دائم  •

 انگلیسی و تحقیق توانایی خواندن و درک متون   •



 
 

 

 : ی بر ی سا   ت ی کارآموز امن   ی رو ی ن 

 خلاق و باهوش  •

 توانایی یادگیری مباحث جدید  •

 علاقه مند و پیگیر  •

 :شرایط عمومی 

 ر تلیسانس ترجیحا در حوزه یکی از گرایش های کامپیو دارای مدرک تحصیلی حداقل •

 دارای کارت پایان خدمت یا معافیت دائم  •

 

 :ند یارسال نما ری به آدرس ز ،یتوانند رزومه خود را با ذکر عنوان شغل ی محترم م انیمتقاض
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